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1. Bakgrund

Denna informationssakerhets- och personuppgiftspolicy anger de allmanna principerna for
Castellum AB (publ):s (”Castellum”) rutiner for arbete med informationssakerhet och behand-
ling av personuppgifter. Denna policy syftar till att skydda Castellums information, system och
infrastruktur, mot hot och risker som kan paverka var verksamhet och véara intressenters fortro-
ende. Policyn fungerar som ett stod for organisationen och varje medarbetare ska vara infor-
merad om hur vi arbetar med informationssakerhet samt hur personuppgifter ska behandlas
inom Castellum. Ytterligare information kring rutinerna finns i vara interna styrdokument.

Situationer som omfattas av denna policy kan exempelvis vara behandling av anstalldas per-
sonuppgifter inom ramen for anstallningen eller behandling av en hyresgasts personuppgifter
for att kunna uppfylla vara ataganden enligt hyresforhallandet. All personuppgiftsbehandling
som sker inom Castellum eller som ndgon annan utfér pa uppdrag at Castellum ska ske i enlig-
het med gallande regelverk och eventuella personuppgiftsincidenter ska hanteras skyndsamt.
En hog informationssakerhet ar en viktig komponent i det sammanhanget och en incident i vara
natverks- och informationssystem kan medfora att bade personuppgifter och andra informat-
ionstillgangar skadas.

Syftet med denna policy ar att sakerstalla en hog informationssakerhet, dvs. konfidentialitet,
integritet och tillganglighet av information och darmed aven en korrekt personuppgiftsbehand-
ling. Eventuella brott mot denna policy kan bade medfdra skada for individens sakerhet och
riskera att skada Castellums varumarke. Vidare kan det medfdra stora ekonomiska konsekven-
ser med risk for sanktioner vilket skulle skada Castellums finansiella stéllning och resultat.

2. Dokumentagare

Castellums informationssakerhets- och personuppgiftspolicy ska revideras regelbundet och
minst en gang per ar faststallas av styrelsen. Castellums chefsjurist (Erika Taube) ar dokumen-
tagare och ansvarar for policyn.

3. Omfattning

Castellum varnar om varje individs personliga integritet och att all personuppgiftsbehandling
sker i enlighet med géllande regelverk vilket ar vasentligt for att uppratthalla Castellums fortro-
ende som arbetsgivare och i forhallande till hyresgaster. En hog informationssakerhet &r va-
sentligt i det arbetet och generellt for att skydda informationstillgdngar i vara system och nat-
verk.

Informationssakerhets- och personuppgiftspolicyn ar tilldmplig for samtliga bolag inom
Castellum-koncernen och samtliga personer som ar anstallda eller annars verksamma inom
Castellum-koncernen eller utfér uppdrag at bolag inom Castellum-koncernen.
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4. Tillampliga regelverk

Europaparlamentets och radets férordning (EU) 2016/679 (*Dataskyddsférordningen”) ar di-
rekt tillamplig i Sverige. Castellums dataskyddsarbete ska vara forenligt med Dataskyddsfor-
ordningen och uppfylla de krav som stalls for personuppgiftsbehandling och principerna fér en
sddan behandling.

Castellum ska darutover folja vid var tid tillampliga regelverk inom informationssékerhets- och
dataskyddsomradet.

5. Informationssakerhet

5.1 Overgripande syfte

Castellums verksamhet ska vara strukturerad pa ett satt som sakerstaller en hog informations-
sakerhet med implementerade rutiner for att skydda natverks- och informationssystem mot
incidenter samt for att sdkerstalla ratt behorighet och klassning av informationstillgangar. De
viktigaste principerna ar:

¢ Konfidentialitet: Sakerstalla att kanslig information, som kunddata och finansiella
rapporter, skyddas fran obehorig dtkomst.

¢ Integritet: Forhindra obehdriga andringar av information och sakerstalla att data ar
korrekta och tillforlitliga.

¢ Tillganglighet: Sakerstalla att information och system ar tillgangliga for behoriga an-
vandare nar de behovs, for att stddja verksamheten.

5.2 Riskhantering

Castellum ska arbeta med informationssakerhet enligt ett allriskperspektiv vilket innebar att
arbetet ska ske strukturerat med att identifiera, analysera och minimera risker i vara system.
Regelbundna riskanalyser ska genomforas for att identifiera obehorig atkomst, minimera risk
for ransomwareattacker, driftstopp och datalackage.

5.3 Kontinuitet och krishantering

Castellum ska ha rutiner pa plats for att kunna uppratthalla verksamheten vid kriser. Det inklu-
derar back-up, aterlasning och aterstallning av informationstillgangar. Regelbundna aterlas-
ningstester ska genomforas samt atgardsplan finnas for hantering av avbrott och driftstor-
ningar.

5.4 Natverkssakerhet

Castellums natverk ska vara forsedda med skyddsfunktioner for att motverka obehorig at-
komst. Vidare ska ldpande arbete ske for att skydda organisationen mot skadlig kod och obe-
horig programvara.
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5.5 Sakerhetstester

Castellum ska lopande genomfora sadkerhetstester for att identifiera brister i informationssa-
kerheten. Testerna ska bland annat sdkerstéalla att system ar uppdaterade, att konfigurationer
omhandertar publicerade sarbarheter samt att valda tekniska sdkerhetsatgarder for system
och den digitala miljon ar genomfdorda. Avvikelser ska dokumenteras och hanteras med kon-
kreta forbattringsatgarder.

5.6 Utbildning

Samtliga medarbetare ska arligen utbildas inom informationssékerhet for att 6ka medveten-
heten och minska risken for en incident. Koncernledningen ska tillsammans med IT-funktionen
regelbundet utvardera om ytterligare atgarder behover vidtas baserat pa genomforda riskana-
lyser.

5.7 Hantering avinformationssakerhetsincidenter

Castellum ska ha tydliga rutiner pa plats for att upptacka och hantera incidenter. Om anstéallda
eller andra som utfor uppdrag at Castellum misstéanker att en incident har intraffat ska det
omedelbart rapporteras till Castellums IT-funktion. Incidenter ska dokumenteras for att saker-
stalla sparbarhet och uppféljning. IT-funktionen ska rapportera allvarliga incidenter till Castel-
lums compliancefunktion tillika koncernens chefsjurist. Omfattar incidenten personuppgifter
galler aven rapporteringsskyldigheten enligt 6.10.

5.8 Systemforvaltningsorganisation och sidkerhetsklassning

Castellum har implementerat rutiner for hantering av dataskydd och informationssakerhet
inom systemforvaltningen for att sakerstalla att vara informationstillgangar ar skyddade.
Systemforvaltningen ar uppdelad enligt en struktur dar varje funktion har en objektagare (funkt-
ionens chef) med det 6vergripande ansvaret for funktionens system. Innan avtal tecknas om
attimplementera ett nytt system, ska det genomfdras en analys av systemets funktion, teknik
och sakerhet for att sakerstalla att det uppfyller Castellums krav pa informationssakerhet. Om
personuppgifter ska lagras i systemet, ska det dven ingas ett personuppgiftsbitrddesavtal en-
ligt punkt 6.4.

Objektagaren ska aven vara informationsagare och sakerstalla att funktionens samtliga in-
formationstillgangar blir korrekt klassade enligt Riktlinjer for IT-sékerhet. Det innebar att in-
formationsagaren har det évergripande ansvaret att besluta om klassificering och lamplig
skyddsniva. Inom foérvaltningen ar det respektive region VD som ar informationsagare. Castel-
lums medarbetare ska lopande klassificera informationstillgangarna enligt respektive inform-
ationsagarens beslut.

6. Personuppgiftsbehandling

6.1 Rattsliga principer

Innan varje personuppgiftsbehandling paboérjas maste Castellum kontrollera att féljande prin-
ciper foljs:
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Laglighet, korrekthet och 6ppenhet - Det ska alltid finnas en legal grund (se punkt 6.2
nedan) for personuppgiftsbehandling och den ska vara korrekt samt praglas av 6ppen-
het.

Andamalsbegransning - Det ska sékerstillas att andamalen fér personuppgiftsbe-
handlingen finns uttryckligt angivna och att dessa ar lagliga samt att uppgifterna inte
senare behandlas pa ett satt som ar oférenligt med dessa d&ndamal.

Uppgiftsminimering - Personuppgifterna som behandlas ska vara adekvata, relevanta
och inte for omfattande i forhallande till de andamal for vilka de behandlas.

Korrekthet - Personuppgifterna ska vara korrekta och om nédvandigt uppdaterade och
alla rimliga atgarder ska vidtas for att felaktiga uppgifter rattas eller raderas.

Lagringsminimering - Personuppgifter ska inte lagras under en ldngre tid 4n vad som
ar nodvandigt for de &andamal for vilka personuppgifterna behandlas.

Ansvarsskyldighet - Personuppgifterna ska skyddas med lampliga tekniska och orga-
nisatoriska atgarder s att de inte blir atkomliga for obehoriga, forstors eller skadas.

6.2 Legal grund

For att fa behandla personuppgifter kravs att nagon av de legala grunder som specificeras i
Dataskyddsforordningen foreligger. | praktiken ar fyra legala grunder relevanta for Castellum,
varav punkterna nedan &ar de som Castellum baserar sin personuppgiftsbehandling pa:

(i)

(iii)

Samtycke - Om en registrerad har lamnat samtycke till behandling av sina personupp-

gifter utgor detta en legal grund. Samtycket ska alltid vara frivilligt och kunna aterkallas.

Samtycke far inte anvandas i situationer dar det finns en obalans mellan parterna, ex-
empelvis i relationen mellan anstalld och arbetsgivare.

Fullgorande av avtal - Om det ar nodvandigt att behandla personuppgifterna for att
fullgora ett avtal i vilket den registrerade ar part, till exempel for att Castellum ska
kunna uppfylla sina ataganden enligt ett anstallningsavtal och kunna betala ut lon.

Fullgérande av rattslig forpliktelse - Om det ar nodvandigt for att fullgora en rattslig
forpliktelse, till exempel da Castellum i egenskap av arbetsgivare har en rattslig forplik-
telse att ldmna uppgifter om beskattning till skattemyndigheten.

Intresseavvagning - Om man vid en avvagning kommer fram till att behandlingen ar
nédvéandig for andamal som ror Castellums berattigade intresse och att dessa intres-
senvager tyngre an den registrerades intressen eller grundlaggande rattigheter och fri-
heter och kravet pa skydd av personuppgifter.

6.3 Transparens och informationsgivning

Den registrerade ska informeras om att dennes personuppgifter kommer att behandlas, vilket
eller vilka bolag som kommer utféra behandlingen och for vilket andamal. Saddan information
ska ocksa lamnas vad avser anvandningen av cookies.
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6.4 Personuppgiftsbitradesavtal

Om en extern part behandlar personuppgifter pa uppdrag av Castellum eller om Castellum be-
handlar personuppgifter pa uppdrag av en extern part maste Castellum ingé ett personupp-
giftsbitradesavtal med aktuell part. Personuppgiftsbitrddesavtalet ska vara forenligt med
denna policy.

6.5 Behandling av sarskilda kategorier av personuppgifter

Som huvudregel ar personuppgiftsbehandling som avslojar exempelvis ras eller etniskt ur-
sprung, politiska asikter, religios eller filosofisk 6vertygelse, medlemskap i fackférening, upp-
gifter om halsa eller uppgifter om en fysisk persons sexuella laggning forbjuden. Castellum be-
handlar endast sarskilda kategorier av personuppgifter om det finns ett uttryckligt stod i Data-
skyddsforordningen.

6.6 Konsekvensbeddmning avseende dataskydd

Om en typ av behandling sannolikt leder till en hog risk for fysiska personers integritet maste
Castellum genomféra en konsekvensbedémning innan behandlingen paborjas. | samband
med en konsekvensbeddmning ska Castellums dataskyddsombud involveras (se punkt 6.9 ne-
dan).

6.7 Internt register 6ver personuppgiftsbehandling

Varje Castellum-bolag som agerar i egenskap av personuppgiftsansvarig, ansvarar for att folja
Dataskyddsforordningen och annan tilldmplig dataskyddslagstiftning och ska dven kunna visa
att Dataskyddsforordningen foljs. Det sker genom att varje personuppgiftsansvarig ska fora ett
register over samtliga behandlingar som Castellum utfoér inom ramen for sin verksamhet.

6.8 Denregistrerades rattigheter

Dataskyddsforordningen faststéller ett antal grundlaggande rattigheter som den registrerade
har ratt att utéva i samband med Castellums behandling av personuppgifter. Castellum ska ha
rutiner pa plats for att kunna sakerstélla att den registrerades rattigheter kan tillvaratas.

a) Ratttill rattelse, radering och begransning - Rimliga atgarder ska vidtas for att sdker-
stalla att inkorrekta personuppgifter rattas, gors fullstandiga eller raderas utan oskaligt
drojsmal.

b) Ratt att gora invandningar - Den registrerade har ratt att invanda mot Castellums be-
handling av personuppgifter om den har baserats pa intresseavvagning, se punkt 6.2(iv)
ovan.

c) Ratttill tillgang - Den registrerade har ratt att fran Castellum fa en bekraftelse pd om
personuppgifter behandlas eller inte och, om sa ar fallet, fa tillgang till sina personupp-
gifter genom att ges en kopia av de personuppgifter som behandlas.

d) Ratttill dataportabilitet - Castellum ska, pa begaran av den registrerade, tillhanda-
halla de personuppgifter som behandlas och berdr den registrerade.
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e) Ratt att aterkalla samtycke - Den registrerade har ratt att nar som helst aterkalla ett
ldmnat samtycke, se punkt 6.2 (i) ovan.

6.9 Dataskyddsombud

Castellum har utsett ett dataskyddsombud som ska utfora de uppgifter som anges i Data-
skyddsférordningen. Det omfattar bland annat att ggnomféra en arlig granskning av Castel-
lums efterlevnad av Dataskyddsforordningen, delta i konsekvensbeddmningar, ha kontakt och
samarbeta med tillsynsmyndigheten samt besvara fragor eller en begéaran fran registrerade (se
punkt 6.8 ovan).

6.10 Hantering av personuppgiftsincidenter

Om anstallda eller andra som utfér uppdrag at Castellum misstéanker att en personuppgiftsin-
cident har intraffat ska det omedelbart rapporteras till Castellums dataskyddsteam. Data-
skyddsteamet kommer att behandla en anmalan skyndsamt och involvera de funktioner som
kravs inom Castellum for att kunna beddéma inneborden av incidenten. Dataskyddsteamet
kommer aven att kontakta Castellums dataskyddsombud som ar ansvarig for att gora en even-
tuell anmalan till tillsynsmyndigheten. Om det bedéms vara nédvandigt, ska en rapportering till
tillsynsmyndigheten ske utan onddigt drojsmal och inom 72 timmar efter det att Castellum har
blivit medveten om incidenten.

Castellum ska dokumentera alla personuppgiftsincidenter, dven sddana som inte behover an-
malas till tillsynsmyndigheten.

Information om incidenten ska i vissa fall ldmnas till personen som personuppgifterna beror.
Det ar Castellums dataskyddsteam som gor beddmningen tillsammans med Castellums data-
skyddsombud.

Castellum ska genomfora arliga utbildningar for att sakerstalla att samtliga anstéallda ar infor-
merade om tilldmpliga regelverk och Castellums rutiner kring hantering av personuppgiftsinci-
denter.

7. Overtradelser mot policyn

Overtradelser mot denna policy ska rapporteras till Castellums chefsjurist, vilken i sin tur med-
delar styrelsen i Castellum.

Personer som ar osakra pa hur Castellums informationssakerhets- och personuppgiftspolicy
ska tolkas eller hur regelverket fungerar kan kontakta Castellums IT-funktion eller dataskydds-
team for vagledning.
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Bilaga 1 — Definitioner enligt
Dataskyddsforordningen

Definitionerna som anvands i denna policy avser ha den innebdrd som anges i Dataskyddsfor-
ordningen:

A. ”Behandling” ar en atgard eller kombination av atgarder betraffande personuppgifter el-
ler uppsattningar av personuppgifter, oberoende av om de utfoérs automatiserat eller gj,
sdsom insamling, registrering, organisering, strukturering, lagring, bearbetning eller and-
ring, framtagning, lasning, anvandning, utldmning genom o6verforing, spridning eller till-
handahallande pa annat satt, justering eller sammanférande, begransning, radering el-
ler forstoring.

B. ”Personuppgifter” varje upplysning som avser en identifierad eller identifierbar fysisk
person, varvid en identifierbar fysisk person ar en person som direkt eller indirekt kan
identifieras sarskilt med hanvisning till en identifierare som ett namn, ett identifikations-
nummer, en lokaliseringsuppgift eller onlineidentifikatorer eller en eller flera faktorer
som ar specifika for den fysiska personens fysiska, fysiologiska, genetiska, psykiska,
ekonomiska, kulturella eller sociala identitet.

C. ”Personuppgiftsansvarig” ar en fysisk eller juridisk person, offentlig myndighet, institut-
ion eller annat organ som ensamt eller tillsammans med andra bestammer andamalen
och medlen for behandlingen av personuppgifter; om dndamaélen och medlen for be-
handlingen bestdms av unionsratten eller medlemsstaternas nationella ratt kan den
personuppgiftsansvarige eller de sarskilda kriterierna for hur denne ska utses foreskri-
vas i unionsratten eller i medlemsstaternas nationella ratt.

D. ”Personuppgiftsincident” ar en sakerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller andring eller till obehorigt rojande av eller obehorig dtkomst till de
personuppgifter som overforts, lagrats eller pa annat satt behandlats.
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